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当前移动电子政务的安全保密问题 .‘.H.=.. 
. 晖芷 f 锦州市甜;11&保寄自

据统 1 1 - . 20 1 6年拍 l司 3381‘城市电子政务皮

底指政平均值1界'1 4 6.59 、大部分城市已抖 备丁

基础在绒服务能力 [1 1: { 20 1 6 l(X:肯剧 电子政务问

查报告 》 且，只 我!可的电子政舟发展指数同际排J

名第63位l! J 同比稳步上升、充分说明我网电子

政务盎属取N l~ 足的迸步 但与发边同家相比

仍存差距 20 1 6年 。 我同使用晤动设备上同的

人群占比己提到 3192. 5 % 1月，同民上间的方式矗

步向移动崎w巾 、 晤i';I， 设梧的~新换代 草动

网络的迅猛盟主艇。给电于政务;!!IJ(带辈了新 的

契机。作为伴统电子政务的外廷、带功电于政务

这种新码的模式正改变TI政府λ血的办公方式

成为各地提升电子政务服务水平的一个有JJ切人

点 。 照而我们也~.，(j' 到 由于哥动电子政务具

有一定的安全川限性且办公人旦去全点养尚有待

提高 均íÌÍI移动电子政卦的1i:生保密间也仍然比

较到tH c

移动电子政务存在的安全保密问题

首先 时罄动电于政开安生形势认识不到j

位。 布的移动电子政务w政务公开公立交换

行政审批、视鼻!告议等功能于一体 功能可谓很

强大，使用可 il~l很方便但办公人且对于带动电

子政务可以实现fl 么功能 、 i眶瞎传输哪类f言 且、

可以运行于何种同将环挠向世主消晰认识。伊 l

如有的将带有 h 内部资料注意保密 的文件

上传到服务拙 有的甚至将敏~.，I;1F f'l 的现场砚顿

通过移动电子政#进行传输。 与此同时 用户对

喜功电子政务主主认识存在偏茬 ， 尤其是叶子所 
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传输的立宇且阁片 -r}r~! 、酬报诙不 i直进行似毡

市俗 、 :.1:' 么市何不能做到 .c.、中句放、 因此 移'51)

电 子政务 i';; XJ， ~""lt面临阵 ~i曾在风险 。

其次 秽ι功 t且子政开门身押在的主运全局限

性。相较于传统电子政务 移动电子政务灵活

使馆、智能的优势使Jt大有'1< 11:传统电子政务的

局势但在血仇植术是问下 移可J电子政务平台

的安全局限也是且而」约旦的 一是移功骂端的

先E 安全局限性。虽耐用户可以随时随地通

过移动终端电子政#平f;实现在r~办公 在带来

便捷的同时 且也是一把;(;( 刃剑l 问为串动同fÇi

剧监布{高血的低 11f t}性加大 f滥仕的难!立 e 特别

是时间于个人品有财产的非功终瑞如何进行监管

以 .IHl有 f巾，处7理过一定敬吐士作信息的被向故

乡冬 JAj如何处ivlt 都是移功电子政务推广之后边 ~J 

':t，~:~解诀的问题。二始终叫i拙作系统的不安全

性。 立:论是 A ndro i d .if址 iQ S 拙如果被唱 出存在

端洞 而且些a.;洞也给Alj l41软刊以可乘之机。 让: 

lId巨公 司 M J;'r公布的"威胁的报报1\-" ( Threat 

lnte ll igence Reporl) 且示 201 6年的全球晋、忘

软件感躲守主问 It增怯 400% . j{中 85%为移呻跑

端也坠 ( ' 1 rlt 此:n出当前格动间 tii 耳应并不安

全 3 有一些 JIJ户为了追求川户体验，画过Rool蓝

瞪眼的方法获得idbE 的Ji\统权限 幢大地瞄坏 f

系统原有的封闭性相巳定性 降低7系统的置全

性。 三是晤功网捕{i tl非主食μ 陆 。 飞曲 、移功电

子政务主 12.通过且统且 fJj技术 (W卜 F i )或蜂窝

带功通信技术 (3G 、 4 G) 米实现间站通信 无

论足何种数据网络 部存在.n ~U rll 间， 咀探真的

fI.， 网站时骗 ':lf~-1o:以阶 IriJ 时 J抵如 1m密的数据在 

2C作'" 月保密料孚级术 168 
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传输过程中也在昂桂硝取或在政。 特别是 W i - Fi

技术 由于未使用跳频技术或自身陆少有钱问线

的物理结构保护，虽然采用丁 WPAIWPA2归宿

如法 但1"1 !于现有的 WPS应用可能存在树恫

使路由器的接人密码刊后台管理!密码有辑踞的可

能 Wi 们的安全仍莹到威胁。 

Jù Ji:ì 移明电手政乡音技前能力的欠触。 当

前 移功电于政务重应用、轻防护的俯况比较普

遍，若世有必要的技术防范手段 仅拓展 rjJ能

会持续增 1m 1i:. 企保密风险。 由于韩动电子政务

平台支II设的低门槛fiII况比较突出，建设单位 :~~' 遍

又守技术防护 ml!i不够 一些单位借助了微位带进

行"在线办公 ，这其中存在很大的安全风险，

因此亟须计时带动电子政务制定统一规范的安全

技术防范标准。 卫山于当前时于互联网静密〈敏

感} 信息的管理主要涵过关也字筛选加入工筛苦

的方式，但政务 f，"f .ô，数据 2应大，筛选效率低

管理效果尚不理想。同时，随着带动网烙的芷 

Wl , f:t功电子政壳的信息载体Li， 111 传统文字隶属

到今天的罔片 悦频音频句事种形式砰于培

部卦信患的管理尚棋王行之有效的技术手段。

钊时当前草动电子政卦量民过程中比较突

出的安全保密问题、也 3号认为，既不能轻视也不

，Q-恐慌 这阜新兴 ~J~物:ttM的必然过程，只要我

们相极应肘，就 fit变被动为主动，推进移功电子

政壳的健康发展。

相关防范措施

明确移动电子政务属性

在班有技术条件下 非静西网络的安全性

明且低于带宙间蝠，移动同站的安全性明显低于 

1ït~同络 。 国此，在移功网捕安全防护能力未有

明 ，1>1且刑的情况下 应明确晤动电子政务的非涉 

1黯属性.只能用于处理非涉肾信息。

提高办公人员的安全保密章养

一是 }JD强置全保密勒宵 。 开展经常性的置 

66 1 部警间写，撞来 "例?每 5 月

圭保密教百 ， 且且织学习保密法H\法规 ， 特别始互

联网 信息革统 、 f;~ 日、监括 J;: 全保将11' P. ft A阳芷规

泣，加强保密技术防站常识敏 1订 。 虫 ，RT作人员

不得在草动络瑞 t存储 处理在步密{敏感 ) 1，与

息 ，引导办公人员养成良好的上同习惯 ， 例如1.

不随古庄接公共场所 W i.Fi热点 ， 定 JPI进行革忧

升组和病毒有杀。 一旦监现终端存在 安全风险 、

立即与系统管理旦联系 锁定系统耻号 思可能

耐少损失 。

二是加强保辛苦管理。认真贯彻保密法 j 'B 桂

划和 { 信息安全鄂级保护衍理办法 ) ( 筒且安

全等级保护定绒指南 ) ( 电于政劳保密管理指

南》咋规定 切实加强带动 <I!子政务平台的{占

且圭圭等级保护工作 p 不能简单 地将其作为现

街电子政务平台的外延班 子系统进行管理，认

真落实 {政府信息公开在伊n 切实加强信息公

开保密审企工作， 结合移动电子政务的科 研、 呆

ll<切实有效的市有方式 、 lFf.i:剧 1 1- 确保。先审

查，后公开 " ‘涉密 fLILl.不上同，上阿信息不涉

窗结合 ( ..互耻 l吗+啤务服务技术体系建世括 

1IJ> 和地方实际切实推功带动E且于政务技术体果

建设。

三是加强C!I<据管j1Jl 。 各级政务服务系统的

数据昨 iE理系统要做好数据叩 门身的安全配汽

噩址醋户 ílZ 专 人专岱!口令~实现数字和字 "1符

号说告设且并定期更酶，且不相与且他平白口令

和也入口令相同，防止外间和内同用户直植访问

或.'Ito :ìJ:且击 。 要定期恤好本地!f(~数拇指份和1异

地的远程数据备份。 岳份愤盟工作些专人负 m

由任到l人。

完善移动电子政务安全保密机制

号 | 到当前移动电子政务快草皮腥的实际 ti~­

况 店出加快建立健全圭全保自阳范机制 主运h 

l由刑潜在的安全风险。

一是完#移动电于政务网捕安全保商标

准 @ 针对路动咆子政务呈现的新特点，在不同的

安会域边界部署防火埔系统， 在上下银网捕边界



部居 VPN虚拟专用同关设备 可在性。心交换区

邱罪 IP S入liI防榈罩锐，在相应的设晶」二根据 自

，保陪必要的数

据和服务交换安全。 建立健全更有针时性的安全 

i串串技术标准，提高准入门植，肘子接人认证、

、防病啡，防入侵、防 n改 、 防抵赖验

防措%等方回提出更为明确的要束，对于世

阪拧卫生、立体革发育哼íf(要领峰，

加严棉的技术要求相管理#准.

二是加强移动电子政务路瑞安全保密 n

咆于政务平台相终端自身的安全防护市级 J对其

的政务敏感度捉出明确要求.严禁非静密

岳存储、处理涉密 ffi且，禁止低防护等级设备

、处理向敏感应信息 同时时搭功终捎罔蟠

、静动电子政务应 fn ，f!~附上线流程进行

以防范

建立健主移动电子政务服务安主保障体军

随行 f力且技术的发股 (.1 目， 由单 的结构

复杂的非结构化数据， 对于信息果

!

分昕、监应、 liíî 暂且~ :l\克阳的要求.因此要

在路瑞安企方丽 :ili议 RJ户启用指统、入

、虹II>!甘身份识别技术 川军身份识别系统.

副 实现远程放据椒

，对非法的同络链接 . ;;jt';:a:信息 的鱼W i - F i

飞警告和屏蔽。

在用户置全方而按照后由~':;名 í1í{ f￥白

的原则，对于移动电子政好用户进行 ~，~予移

且认证默认呆川身份

量， 或已拥定手 Øl号码登录。 费最过帽

，应虽用短信验证、口令等方式提高安全性 .

‘统 日志，实现用户扭E作的全程可追溯 对

要敢倔实行服务器端存储、处理策略守规程

户在略瑞进行数据存储和址理行为，加强事 

功电子政费用尸权限管理.恒艳未经授权访问 @ 
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科普园地

在同乡各安全方面， 帷广用户身份绑定 数

字证书，强化接人认讯管理，现?在同关 防火崎

非置企设岳，安全卫士、杀1号软件等安全软件的

配备.井做好设备及软何 的升级更新工作，有做

防范各种病毒入侵 }I.f; ül1交击， 在亚要政务平台

推广 V PN加密通信技术 防范重要 1~i且 ~j筋。

在平台监管方丽， 严格落实 { 移动卫联网

应用程序信息服务~a:理规定 } 、 切实加强对应用

程序、应用程序挺供者以且应用商店的监督管理

执陆工作，同时要加快部署具备实时比XJ . 自动

筛边功能的互联网恼且审理系统?如!强又干饭信、

散FIJ非 自通信蝉体的规范与管理? 提升时违桂违

规信息发布的盎到 飞 处 NfJt力。 因

多考又缺 

[1 J 2016中国浅市电子政务调查报告在京及布萨阿 IO L)

但016 -8-2句 [201 7 .4 - 2句 hnp:/ jncws.china.com.c lJ j20J6­

03/02/.αm四<-l州 5954.hO'll 

121 	 <<却16联合囚电子政务调查报告》 在布jES/OLJ.(2016 

7- 31 )120>7-4-2S].http: //m l. sohu.com!20 16073 1/ 

0461阴阳 % .shtrnL 

[3] 	(<中国互联网络发展状况统计报告》 友布 DJ 新闯战

钱;lJJ16正向 146

问 201 6恶幸软件If，缘牟培长400'/.安阜成主灾区 {ES/OLj 

(201τ3如28)(201 7-4-25).h即1/如此y时y剧时223/ 11 盟)()723. 

"'<ml 
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" 信息安全意识漫谈一一邮件安全篇

·传输加密 

lil--

也 

· 案例解析 

-肇公英网络的安全坠彼雀 ..窑锻窑l!l入侵到巢同美设备齐监搜网络流量. "'ll收发"件的没有采取1JIli<手段 y 黯窑很窑易部副敛
嚣每后还E冒出邮件正文相附件。

·安全建议

眼发合萄敏感情思""件射要确保传输温温是细密的。
 

WESOl稽的传输11否m密要雹URl&HTTP还墨 HTTPS 苔5HTTPS则说明是细密传输.


简体害户击者的阳密设置.....庭为在发送犯援毯'医务器设盖处匈选 SSL .


下翩将为您继续介绍邮件安全帽笑的值Il!l安全窍坝，糖锺您继缘美洼!~ ( 绿盟手村支供将) 

68 键鲁鹏，技术 120刊每 §月
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云:fi.俯 '1信息交仓

现在，人们都喜在使用服

务商提慎的去将倍功能，将照

片、通惦录、非涉脑工作资料

等>>.据上传到罔盘、大革量邸

拮靠云端进行保存 可睡时随

地通过 PC. 手机 、 平板非移

动J\!位终蝙蛊最Jl(户 输入口

令，进行下就、查看和分享。

这种云存储功能使用方恒 、 快

捷 既可最捏散据备世功桂 ，

只能对世据进行云墙在骨，防

止幢幢掉蝙委失而造成的重要

电子最据丢失，给人们的日常

工作与生活带采极大的便利.

。 μ Iif.r，

云存储( Cloud Storage )是

在云计算榄母上延伸和草且出

来的新$;念 ， 是-种新兴罔络

存储技术 。 击存储概击和云计

算盘但 是通过集鲜血用、用

棉技术成分布式X件矗革等功

能 ， 将同乡在中大量不同提型的

存储世岳通过应用草件靠舍起

来协同工作，共罔对外提供盘

据存储和业务访问功睫的-个

草草，具有保证矗据安全、节

约在甜空间事也势。

云存储革辑是-个#存储

设备、 ~应用 、 ~服务Il>同工

作的集合体，任何单-的存借

系统都不是云存储.云存储草

草指的不仅仅是存甜. H' 的

是应用和服鼻。应用云存储技术，可将所有的存曲班班整合到一起，

实现自动化和智艳化管理，在一定程lt.土解决 7 存储空间的最费问

题，提高了存储吏间约利用率，降低了运营且本，同时具.J虫草均

衡、教撑冗余功能。

。 Ä ffG:t 'Jf:: !.!飞安倍

近期，虽国国家标准技术研究院(NlST ) 主布了 SP.800. 184 (肉

串安全事件惶盘指南) .旨在帮助各要组织机构制订并实施怯量计

划.Ii!应对随时可能出现的4HJ! 网络攻击活动。 该指南对去存悻约t.

展提出丁明确的路盘 指出 7包括矗据各骨、直难瞌盘、直串曹盎等

在内的世据最~舰划。

由此可见，云存储在身大革提供便利的同时也蓓在-定的安全风

险，制知 ， 苹果的iCloud曾遭非浩攻击，导敦大批好莱坞女星私原班

出。归结起来.导*舌存陆信息泄露的原因主要有时下3点 一是存

储班户和密码桂非法直取、硬解，二是在甜和传输盘据过程中在有如

曹或简单加串， 三是去血务商遭量攻击.

那么 在日常工作生活中我们皆如何防革可随且生的数据泄露且

由呢。 一是不在云端上传敏II!情息，如工作费密、个人隐私、 l5.行卡

信息等。这些敏感信息可在世在U盘、光盘等与外再有物理隔离的介

服上。 二是惺护好耻户名和密碍。世置较为坦布的服户和啻码 . 井妥

善悻苦。 三是对网盘内革进行如曹.目前.大~矗云存储网盘都提4英

文件如曹功撞，垂录网盘后，曾输入'曾萄才睦查4曹文件。 因是阜量不

要选择自动备骨功量.植~手机服务商都为用户提t是可自动将手机照

片、通信章、最据非是期备份亘云端的功睦选择，这项非fI:;暑遗属隐

私信息的误上传， 因

(扉且~I国革保啻科技副评中心)

(栏目伪'埠部零件) 

2W氧6 月 l 保密刷$陪沫 1 69 



。 要闺 

~ 两高"黯圭"为公民个λ

信息妒航 

5月 9 日， lil;fG人民法院与起

商人民世班盹联合盎布 {关于办

理位犯公民个人似且刑事案件适

用植甜苦干问踵的解得 ) W下

称 《解修 ) )且相关典型袭制

该 f解貌》自 20 1 7年6月 1 日起跑

行.据垂直是目1x钟时佼担个

人信息扭扭的自 1担措刑明确际

准，此举问 w:引起割舍时个人

衍且茸金的虽庄.本次阴市 { 解

释 } 明确丁 公民个人信息"范

图，划过丁"情节严亚"标准

明俄规定严柯ff且公司 "内血'

哼这些将时打击位把个人信息

把罪提供了可操作性依据。 

( b叩:I/www.i tp回 ple.oom.cn )

。数字 

27.7% 

圭球菌个"关键信息蓝础世

施网络安全校1iI.分析报告'号近

日监布!指出在针对芷键伯且基

础设胞忽i~的政击中 敏感{占1基

地跟'1'1中占比趾向 达27 . 7%。 

10 I 俗."，字缸术 1201 7 ~李 5月

二叫 中国成立"类脑国家工程实验室"借鉴人脑攻关人工智能

我国提脑宙能技术及应阳同踪工程虫 验室日前在台肥成立 将的监

人脑机制攻关人工宿使技术 .. 11M提脑神剖' 芯片、提脑暂{危机器人等 1ii

抖严业嚣隅。 今年 1 月.. I~米:&甜苦Jtt主Lrl1m科学技术大学依头承ll!恤类

脑也l能技术且应用同苏工程实验5'to jC迎略位包括E旦大学 中科院

在阳白动化所、中科院世咆于所和百E公司. 共问 ll!世英脑利能技术应

用研究平台 支撑开展提圃认知与神经，ljr 英脑芯片与系统提恼

榕在E机器人匀技术的研 '11.与工程化. 日'" 樊脑和J植的发展而喻:三大瓶

摄即脑机理认知不Ti'i盟英脑 nn:幌 ~!M'!睡不精确讨算如构和 I~

刀圭制约，古将脑步、验'证将回绕过三大胆~[MJf攻关。 

( httpJlwww.i l. peoplc.com.cn ) 

| 二 :\1 
~ 科技部发布先选制造技术领域科技创新专项规划

为明确 "1卢三五"先进制造技术制域科技创新的总体思路、监屉 目

标、 重点何务和3;施悻阳推动先进制且技术领域创新能力提升 科技

部组织削走了 ( "十三五"先进制造技术哩届科挂创新专项且~I ) (简

称 { 专项规划 ) ) .. (专项规划 } 明确 ..十三五 .. j到间，我国先进制

造领域ili: l\从"，.统统成怨能装备制造地础和I先进制造科技创新示

也 1 且.. 4个J~nl筒 ， 国统3 D打印、酷光制造自能机器人非口个主要方向

开展重点任务部事号 。 f专4页姐姐'1>:8'求 ， 在 I 斗 三五"期间在战略布局

上要瞄准国际创造业监展的监前浩 力争率先突破闻筑先发优势9 依

托新兴信息桂术，也立世圭制边业的创新盎脱棋武 形成问结协同制造

创新服务体系出~:''iíl j"杨克吁'力。 

( http ://www. i t. pe叩 e.com.cn) 

60多军 5万 

击国国家茸金周( NSA ) iiíj 360同馅安全研究院近日芷

应员斯诺壶缸供血斯爆料，日本 布报告， 事先世露了一个名为 

从 1950年代就开始与 NSA嗨密合 http81的新型 loT ml尸罔络， 监测

作守对周边同级和中东地国实施 散据显示 班倒尸同络在中国已

JY:扣，至今已 60多年， 盛染控制起5万台同纷据惶头。

http:httpJlwww.il
http:ple.oom.cn
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~ 中国科学家在孟子计算机研发芫面取得系列突破

目前 小 1<>1科学技术大学涌ll!jI'敏世且其间n'~11朝阳教授朱晓植

l'l投坪 ， 联合割的江大学王附华挂捏研究盟、在基于先子和Illl导体翠的址

子计挥机研究万f~1取制 T Ji\如l突破性进展。 5月 3 日 棋研究团队正式发

布了这 JHtl研究成果@糯也伟在现场上(布，在光带体系 研究团队在

去年目协~a 且十光子纠缠跺古队的基础上.利用商品l1iM子点单光子现崎

址rr世界首台屈居早期蛊典计挥机的先1at子计算矶。 在届导体系，研究

团队打破了之前"'谷散 去l叫用家航~M5廷同 (NASA) 和加州大学呈格

也芭拉分佼 (UCSB ) 公开报道的9个姐导报子比特的操纵，实现T n 曲

世屏上最大盟目(四个}妞导M子比特的剖掘 并在超导盘子处理器上

实现丁快店'R解践性方程咀的缸子算法。 

( b仅 pJlwww.cac.gov.cn ) 

二1 我国5G第二阶段技术试验预计每庭完成

工伯部信启迪的2t!夜司司 i毛向l库近 日在国新办新闻监布会上表示 .

我国 5G技术研'/;J.己进入w;二阶段试验，棋阶段试验更加班亚挂术方盟的

组成由和可3:理性‘百计到今年且完成. 据了饵，目前我同已在北京怀

柔埋制了5G试验外场. 并加v，了 5G频率的规~I o 闻库趾到， 未来要茧点

开胧而(.'J移动互眼间、 低时1呈阳百I括和低功拮大连接边三大 5G典型场最

捆3息技术方案的研监与试捡，并将引入国内外芯片和世袭「商 共同椎

动5G~业链Il(:!!\ ，椎动形成圭琼统一的5G标准 n 

( httpJlwww.cac.gov.cn ) 

1.5lfZ 8.36f，乙

~I.I咱家悄报单监办公室j~ 工业和信息化部批新发布的 

新报告 \1示 即使囚舍己 tH fì i剧的业级挤运行 'fj'l&.且示 我

i且制国安局 ( NSA ) 大剧帧收集 国4G阳 /~r且由达到8. 1钊Z户 ， 占 

电话记茸的新法罩在 但其仍在 jj; 91电话用户思量的比E达到 

20 1 6年收盐 1.51亿多条电øjê录 。 6 1. 1%心 

技术。

￥ 人工宙能"情感交亘"

标准有望推出 

1:1 1ìí{ 中间科研阴队且 11 :

有关"忻!i1i~互" 的抨掉t" I'1正

式立项， 山此再珍.: ~T开了人们时

于人工曹能的种种幻想。响睡E

互已成为人工柯能领地I中的然点

方向，其目的就是让人却l3(1L查

得直加自然。但是 目前人机主 

" 拌而中悄感虫互仿息的处理为

武事种多样 悄黠描述方式，怕

感曲据在取和处理过程. t~感表

边方式等均缺王统 的际慨。 王

窜去还告诉 iè~附 蓝标准不但是 

r j"rj t.l在~ 1tlP界1m" 领域草~ 个

立琐的国际悻1IIiJji 目 也是国际

"用户界团" 5分垂会第一个3忠于

俯，，ß计掉的桔准项目 可以咀梳

补7罔内外该领域扭般的空白。 

( http://www.cac.go飞 cn) 

( 本在目戴德内窑销自徊笑煤体、网蛤) 

29.2fZ 

据印度 普 纳研班机构 

MarketsandMarketsEr!测 预计到 

2022年专睡晤彷加道市场规模

将达到29.2亿荣元、 在来米5年将

增 K近3悟。

"叫7每 5月 l保酣哗啦术 171 

http://www.cac.go飞cn
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。 威胁 

~ FireEyeJlil告称占业环境

存也气大拥B

据报监 FìreEveJ咀新的相ft 

III点了牢靠 i 业企业共有的一些

软肋 且些企业也!，\也力在百l

:rî恤仕向街l剧边业 2 报告作扫 

Sean Mcßrìdd肯出了 !业也1耻所

使用的多项进程和技术背后的树

种问题迫些问也有时由与H~} 被

企业所扭略。 报告巾f'J举T行关

协棋 哑i'I身份认证王军

文件完略性犯1操作耳挠的6个薄

剧点回 考虑到叶辛工业环境中的

具体情配扭告所强剧的多个问

题榈难在If'JflIi决。吧r!t 到FircEye

己拴在工业制域植入阪大 很辜

观点极有 "1曲是对几年米川剧问

￥ Window$操作系统勒索软件Wannacry对我国构成威胁

近日 互联网上tll J!{!计时 Windows始作军班的勒靠软件Wannacry攻

击果例。制索软件利用此刷披露的Wìlldows 5MB服务描嗣{对自微软漏

嗣公告 MS \7-0\Ol 攻击手段 向坦端用户进行理遗传睛， 并向用户勒

索比特ilidUt他价值物.包Mr~校 盹源等n【要衍息系统在内的多个旧

内用户圭到""，如 巳对111间互眼间站构成较为严璋的安全威胁h 

( hnp:fI认 ww.cen.org.cn ) 

题的归纳 

{ http://www.ics-<:en.org.cn) ~ 英持尔芯片跟远程执行漏洞影响10军内的企业PC严吕

茹科尔ì!i \;\发布，泊且称 安金研究人员 Maksim MalYUl i n芷现一草

畏精主圭捕嗣 "CVE-20 1 7.5689" . :1下子今年3月拙作了该漏洞。 该副洞

尤内λ:将仅的攻击占控制这些产品缸供的可管理性功能直E响了使用

英特尔AMT. ISM在S8T的企业PC布世品。 要在取1ß特如补丁主闭该蜗

嗣 机器制m商必辑进行网件丹主政 而这个关键安全i届嗣存在敬百万的

革特尔t作均和服务附芯片 中怔达9"严之久 该踊刑带在被利用可执行远

程控制极作.并通过间由软件娼疫系统c 

。数 字 一一一一一一一←一一一一一一一一-一←→一一 

1000f乙

据锦瞄利报道 圭f.~ Ji~ 

大互联 网创击企 业在 门 缺点 

( Symanlec )监布M:i}T报告你

朝衅网络工立了!;. :ft.同对4年银 fr J.i起

攻击l 窃取超 10佣忆盹足， 

5000亿

据5月 4日全同电F信IU行业 

I 作!说棋生j尚且你 爱IJ2018年

在同何能使仲全球市场占有率

将起30% 产业规模将越5000

亿元u 

( hl1pJ八、rW\\'剧cdoctor.com ) 

( 本栏目戴德内窑摘自相关媲伴同姑 ) 

3万亿

从20门中简智能制造创新芷

展论坛监布的 《智fíl!制造创新基

地世M' AA!J)J (2 017-202 1) ) 在

革 1日1)2020年中国相 I~装备制革

产业销由收八将起3万亿元c

(往日编辑部若铮)

12 . Ci撞制字黯* 1 20 11 军，月 

http://www.ics-<:en.org.cn

