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移动场景下通讯信息诈骗的特点分析及应对策略 
· 于础丽/ 中国帽，gì匾值研究院

近年来，通讯倍 .fb 你骗曰益树候， 严 重 威 休，可在-t. '.~人末知琦'"未役权的情况下符，\;

胁人民都众的财产安全，影响社会和谐稳;三 银行账户茸会.比共水马的涌现，iJl一步凸旦

根据相关报4扁豆示. 20 16年全因公安机关破草 出咀讯你也作属 41.术、子挑不断 什 级济化，专

龟位网俗作精案件8.3万起 2017年草 一 季度全 用的作oa，水马已向移动稍有争透扩散，作""半台

国~钱作瞄报案品意件也约 2主 3万件， 涉 案会 从 PC统向移动搞地或转移. ;;，移动佟销取仪 T 

额3.3 .4亿.可见，通讯仿.!I:诈骗高 友、爆发的 A付宝、很信等生活所必需的各类应用欲件及

$势依然严峻. ,,1t 现代通信 4盆水和银行 主竹 海量1IlJ'个人lf.据，作弱者通过非 法审取 '"购

行业的快速 :11.棍，作崎乎法 a 趋多样化 且朵 买JfI i' -(在 12.. .利用 大 款铅分析实花柿，位作辘，

化.种别龙在移动智能终藕设备的泛在普及潮 并借力?在移动站植入的水马病.}克'"转账夺

流中 . :1:现 7 "1川}侈动佟槐总幸代码约合网络 非法操作，优待遇低估Q，诈骗的 Z固不均拓

呐鱼的乎段朱实施也仿作崎这一新技术斗争段. 芷、且'主不断地大。

在 201 6 4- 甘抵 命 JII 子通讯你息诈峭的 本又 i息过梳理通讯你品作榻的液化发展过

λodr oi d 木 2，被监测次砚 ，低水马伪求成"相 程，详细分析了移动场景下边讯付也作骗的约 

关 案件蛊 141 .4\t.t ~ .集隐私窃取 、 网络的豆、 5 作提出了防电打会通讯1< .fL诈骗的机关应付

银 f吉 拉拢、远也枚 ~i 等 J 种.:!幸行均码位于- 革略. 

x 通讯信息诈骗的漠化发展过程 * 

i画 ilH1.n诈蝙是犯罪分子山11 法占有为日的.们助格功T-VL . 间定电

话、 E联同非血代边isI技术叼采取届程、 11'接融非方式，画过戚构 1I实非 

1三段荫使受古人1];指定金融账号打;;x转账.蝙取财物的一种犯1归于h。

从 η二骗类型上米和 相芷组织肌肉筛选 : 1，: (.ì1!i讯{，'{，Q.昨骗的+大典咽

事例 I![qr 克公俭法昨骗案、代AE由分诈骗直 ‘网络购illJ在悻蝙杰 、缺乐

节 H 中型诈骗荣 、 救WJ四J年诈骗串 口无QQ与做fa奸k者v骗1昌 、 民保杜保 

it!娟罩 、 的 Jú，同时:叶骗案 、 订Jl诈骗杰、贷品的T骗事。

从涵mø，Ü昨骗在闹过程i丘行 .æ.钻分析 Jt主J!:: 1))捏了 3个阶段的M~.i丘化 。 如-阶段且同 
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定 rl! ~.:ri 句怦通J)JfM电话时代 ， 作骗行圭亚依据给壶'占人打电话实施也/，1诈辅 以扩J，:kW，i 1县、电目

欠货、朋友的钱、卓1<.\脏盘非 111 口进行作骗 成功幢率较低 ， 第二阶段是随;{f1.1 联间的监届世

且诈瑞#综合利用拨打电话 间捕的 1ft和l.ì&控水马耳 JJ式实施网络昨骗.成功盹草相对挺 í'::j ; 

3吕立阶段1k摇动旦眼间的企 ífii:&股且 EI联同于 与在行业的融合应用 兽;1J 'I':l[' fj盘终崎设括且现

泛在捋 J!< Z势个人ía山、资视相个人lI1;J资产iIJ、平断向路>);咄盟什您们诈骗升于盯准新兴市

场 昨骗平f;快 i且:由 PC踹向格动端过世转睁睁剧场景下详骗的曰lfj由化、抖技化、专业化水

平不断提升危害迅i卓 11 扭。

女 移动场景下通讯信息诈骗特点分析女

柯{较于传统 ru. l;ï 昨蝙 带动届:li(下油 H\ f.'f且作骗手法变件1Ii J:川丑活.[1 1强大 本文主直梳理

移f;}J场最下边 il\ íi~'k!.、民峭的一般流程二月分析 Jt主型特市。 

T 一般诈骗tE程

移 q;屈;二 Fl匾拙的血词姻的主 :æ. 昨骗予法和1 ilri程大体包肯 6个步骤。

如一步 时已在取的用户费品;进行分析山附耻诈骗目标边过日充公检法

哼 ;1式也打诈描电的给.;: ~t~ 非 如:植根 Jt带捕。某某~何.. ~I 叫:结'ti盒，

第二步 诈骗占再次给圭古罪打电话‘ J1 监 i草包含 A nd ro id水马下战链峰的

的 f1J.网站给~吉布 • ifi导 JHf开链接下载水马.第三步 . 进 w讲导交 ')5

#输入银行帐户信息.如1伪边。 iaaa位朋咀迫捕令 、 恐吓圭古人诱导其进行银行帐户 蜡而

提取川户帐户 fà.il: 第四 tþ 侬缸所在取账户口且 利用间倒远程监，.，转挺挺汇款 jW 丘步 . 利用 

And ro i d水 tS拦拙凹传即行监送给 RI户的应 i白验 iìE屿 ， 如六w 使用验证间完成辛苦账。 

2 主要诈骗特点

样功场);(下迥 il\ ιiU 诈骗的威胁性日益巳， ~迫 不法分子以梧f;}J纯端;为

政体. Jt隐私窃取有1远院拒制能力显著用强 i墨步串成了一套成熟的阵骗

体系 且体米君主'!!::>1，布 2个特 l !:i 。

一是移动场低下用户隐租ri且泄露诱发 岛'1耻的T骗 " 。 电信悻骗以才l

法必取公民川户数拙 f，~'，Q，为前挝.低成本、í:':j收益是其尚且2级!且占的 lTß耳崛

动力 。 随.{i JJJ J 叶、人 ff.'i且资源不断 [i，]移胡瑞综合、山路功应 !H J;入口的隐私信息泄踹选径拓咒。

其~. !!JI且应)!l软n挂吐入室 !::lt也窃取肘户 1日且 此类仿门应用软何在用户安装后 ;1f:.ü诱导 JH

户输入全丽和耻的个人信息，Jt二 蓓副 I;y')lj权限叶1m过度由取 HJ户除草 ， 大1J应fIJ软何在安装

时均坚求 JFJ户罚性各式权限在þ且i国 il\i<峪短伯、 111册地ß!位tt非)11户隐私缸息 1m大个人 

1.1息扎it鼠安全)<l陆.其三 路 qJ;'!J!:立r应用软件泛滥成灾在后行~取用户个人 f;'i血.隐品喃地提

忠12晶irì~ (1 川户也不知I悄的衍况下 可后台监拉川户'行为、监)Ú(JH户的且 e 此外叶骗组到通过

特11 联网数据与搭胡平台跑也f，(且迦行大致据主联分析更深入地越立萤古者挡班副{虫也对目标
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进行盹推政.11 诱:& ..制推昨骗" 。

二公路 i;JJ油水马耐心刑 描ì.li.i坐 WJ推 向山昨骗 。 1'1'用户个人 1 ，1息资脱不断向晤功端汇盟

的川时用户'个人财'&~资产部存相问趋势搭功纯峭对JlJ户资产连串拥有一边 控制段 。 Jt

一 隐租挠取决远程控制类水马可班取与川户资金生活宙切相芷的短1，1咋散据古;息 且主控

制受害人于相lfJ~题的收在动作w，ziJ!i í.'i l'1 k Jl二悟动场景下的立付类水写 可协助昨骗者(，;

受害人不知仰的忻况下完成且扭转赃。 l 述问大费水 dJ嗣1.): (t'..s 11 辑出变归融合应)jJ幢大促使 r

向 WJ~ 骗帧式的产生和IU J醋。

女 应对策略 六

防范fJ巾涵 litEild 昨骗扯 tJJ虫、维护人民群众合法极苗在1服务科全民

生的亚 '}!Z.平价 。 轩1 ;走公 'Ji:: ， l也衍 生融非主1'1'部门M度m视吁大)Jl且制通 

iH f.i且昨骗犯罪lf延趋势。但 1 均 lìíjl国讯41息叶骗问耻、频发的志势恤然l'<I.

蜡且Jt涉JJ. lft1 r 链茹仕手段多花样 ifr ， I~此防也打l忻通iJ\1古 ，(J， t1 
捕证- r~i 系统T.f.ll 叼时;后在口、结分析移早l场景下的脑讯1:; JJ. 咋蝙特点基础

上!;( 1!íj防为主多mJt举不断强化防尼tr占 JJ IJl:o 

-是追本潮撮，强化用户个人信息保护机制。-方面、应深入 ~H阳市:;); {网绵证全法 〉

《 电伯和1互联网JII J"个人的，日保护规定》捍法叫' 11怪现叶'对于个人们，U保护的盛，R ， Jt积极推动用

户个人信(!，收集、非俯处剧 剧除非阵节抖体际耻的细化与制定 另一方l而 Jm快推进个人信

息保护暗的立法进段.强化公民个人1，"i .U保护立法与执法保护 M少 bttlf公民个人信息过i法犯'11'

行为的生存主间 从百U i;Jl断电的作骗':1f，下游犯罪的实施提件。

二是狠抓落实 ， 持续扮动恶意应用 治理工作.晤 i;JJ场址下汹 iK l:f 且诈骗中的恶意lJiIl J业用

耻刊且直付水马嗣m. 是导致用户隐品1JI!~、后台转脏行J与成功的虫也1所在 由 T业和1 1，/，0 化部

印皮的《昂动毡'能终端i应用收斜眼îtl~~自1分监rr理由行规定》于20 1 7 -11"' 7月 1 日且正式生效 应以此

为捉机 一1iU而且一步强化平台监割的理力度 ， 要求同站、应用商店哼捉供草动啊 fl~终站应Hl软

件下箱、安装 升盟的应JIj软何平白川大时应用软件进行Yfi植且茧全、服务甘相卫检酬的)Ji且

在审战斗向l检测中应现的恶章应用软件非违法应规秘:H ，应严"'处1]l且不m向!有户知供下战边法应

规软 fll: 1} j且 5}-方而大)J件促企业科I~在此件的部实 强化出任倒置泊究机制 确保，'tt':ü程陪抽

盟成放@

三是加强防范，不断引导周户提高安全意识。iJlí ì!\ fti ,l), .r乍骗颇址、 与受害f，'个人钉且保护 

E识相XH，锚的防范丘识t碍弱L飞，Q， rlf关。 一址和用户个人î;:i ，fJ，保护方前" ，也仁 l 、金融哼相关行业

主仔部门和组织机构盹定 IYJU布个人 f，)"};;JttI!%风险挺"、、组织丘传典型案例非活司的电挺升全社会

个人信息保护n识.二是随;(Í"不法份干昨蝇手法不断制新 诈蝇技术不酣叫班 导致川户防不胜

防公安峪电的 金融呼机构在发现ifr型电信昨骗作某力法手段后 院且l叶利 IIJ纸邮 电砚1M

体 互联网平 fl非!lU贸防作骗挝示 、 在全村会抱l间内进行 j也毯式 宣传.全面tk~::jL~众的 lili范 

E￥{ ~ áE 
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"信息安全意识漫谈一一邮件安全篇 

· 总结篇

2 
[7ð4909 11 

·邮件安全口诀

邮件传辅要加苗，黑富睦接送磁i军 各种附件记植面点，可执行立件阻险高


默认剖览器非IE 陌生链撞勿点击 遇事冷静草慌张，电话确认噩，圭宝


68 1像e""穰*'20仔，lJ. 9 ，1ii!

邮件确实是每种病毒点马、攻击、信旦、
窃取的主流λ口 安全使用邮件首先要有
个理挠的定期夏改的密码用一，咒性口

令更加安全. 

t占

中
一
叫

放鑫保E工0>-"健

..矗组

叩.. ~ 

... 血翩翩

更重要的是防止冒充领导管理昌等角
色的钓鱼信.\ê.. ïI!害的邮件安全注意事
瑕请见邮件安盒口i/!

下鹏将为您继续介绍。，怠安全就饵，每盟您维维关注! ~ (结盟科拔供稿) 

咒是钓鱼咒是前毒者亲邮件
是?喜事之地啊邵我们怎且做
才能安盒 t也没邮件呢? 

3 牟再望重重量

旬在服务器要求阻四(S5L)

.、 "气2

具有要对收最邮件使用S5I.晓阳进行
加密 t;.(兔通信过程被精明 . 
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( Ii',l! 'i I i且 } 背后H白摊的

身份识别技术

在汤如 克鲁斯主班的

革列片 《 暗中憧》中有卢个

不可或蜒的无章，就是蛙酷

的暗黑科技产品 。 过些高科

挂产品且告磷间逆转，成功

提疆人蛊 . 随着互联网阻且

智植墟市、智慧草居的监

且 . 曾经在科幻电茹里看到

的画面 已不 只娃子想血之中 

J 0 晕 片中暗黑高科技里暗

矗哪些玄机'不主要给大革

揭串连其中的身世识剧技术 .

。 身份以~;~怯水

身骨识别( Idectification , 

10 )是指能够识剧本人身

佳的凭证 如我们每天使用

部捕的曹喝口令、安挂出示

的身 111 证 、出入班的护周且

指址销等 。这些 I 0 ì!i式主

要有时下特缸 根据体所知

道的信息来识到体的身骨 

( What YOU KnQw 你知道

什么 ) .比如邮瞄私有秘密

口令 ， 根据体所拥有的直百

来识到你的身骨( What Yo u 

Havc I 体有付么) .比如身 

111 证、护照，直接根据挂

一无二 的身体伴在来识到件

的身骨( Who You Are ， 你

是璀) .比如指挝 、 面雄、 

ONA等 . 

国。 pulaf Sc: ience 
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, 

10除了上面所列举的技术外，主E利用静在密码、短信密喝、

动在 口令、生 4知识到等技 # 0 生物识别技术是指通过可理量的身

体或行为等生物特枉进行身曲识别 。 生曲特征是指唯-的可 阻测

量革可自动识剧和验证的生理待在草行为方式。

。 身份以}JIJ 证 rLQ.如今

随措信息技幸的平断庄且些传挠的 10技术已不能满足人

们对个人身世识别在安全性、旦活性和准费性方面的更高要幸 。

在生物识别技术自趋且晶的时代. JO技术呈现出了多样性主屉

趋势。 

f王智生物特枉很难伪造，但有黑在通过信息技术手段故解部

分 10技术.例如，黑草恶意性录用户声啻样本，通过兮iS. 后 的

声音重复使用可达到幢解卢址识剧的敖果;指址识到桂来早已桂

哇解、』军事通过用户接触过的物体 ， 甚至根据照片，都可提取出

可用于 10 的指址，然后通过 30打印技术打印出手牵或指盟用于

曲遭用户信息。 此外，目前施行的虹膜识到也存在风险。

为进一步加强 10的安全性，单-佳靠草一种 10 技术巳难1;.(

胜任"不可捷克属的任务" 1 0 在未来，两矜且且上的 ID挂;jt

相结合使用将且为趋卦，也就是 4唱中谭 } 中所展现的多挂在生

铀识到技术，即根据应用辑量 、 用户条件、 安全等提事选择两种

且上的识别技术进行匹配。 将不同讯到晴庄 、 革靠距离 、 设备且

本、首直防曲、商 i单晶用莘特枉矗为 -休，这比任何单 -10技

术更安会可章， 可全面提升应用革挠的安全性， 确保用户信息的

安全。 回

(扉双 '1; 1国直啤窜科技测评中心)

(栏 目编样 制君也手) 

"'''年 9月 11事密"等短不 1 61 
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。 要闯

过 工信部关于印发 《公共

亘联网网络安全威胁监测与

处噩办法》

为加强相胆范世:JUI联同

向络筑企威胁阻四句处世工作

刑r斤2坛企隐l.!;ι 制止攻击行为

且如此~!~2t !!~ 降雨k企风险 
~~，扩l 同他秩Ii'和1公共刷监保护

公民 ω 法人相 Jt他组凯的古话

相监 9~IJU ， T市部u布了 

(0共E联网罔捕安主威胁监棚 

l'j处置办击) ，必定 f公共互联

间同销量生威胁且Jt监拥与处Tt

机割提:1: l仁信都将班主同?在" 

f威胁值且只宇平台.垂托回来 

τ l'n:SL网捕应2、缸水处翅协胡小

心、中国 f;.[且迥 {，:r价究院等机构

认定网络黄金威胁f.:r且井提出处

白蜡议、 

( hltp :llwww.cac.gov.cn ) 

。 戴字 

75% 

近期. Ilf届ßf究公司Gar1 ner

究成的一项1:蜡调ff站架恨，示 

75%的企业机向I，H!虫SG移动

通1ft战术主付百多的货用。 

68 1 ~Ø取"'" ，欲""院9 月

三亚 20才 7军国家网络安全宣传周于9月16-24日举行 

2017年囚直间销声全nf专用 T9月 16-24 A {f全同在用内统一替行

主题是同描茸会为人民间2揭去全世人民 附中央日传部中央同 

f;i办、 n百部、王业初fJI且让甜、公~~.但. '1'国人民自行、新闻出版广

电且间，生l叫且t会、;，由田中央儿邮I iJUoj举办e 正i抖间活动 ..t ~内

容包括 捐办同 t:-s:x-t:: Þ，IJ且台E间如古今成就店举办同描去世技术刮

盹论坛梢"'， 1:随口活动 芮 /!; i fR每一盹同f副主宅中院'J三♂"/.:\枝叶且活

动 ;j{l，W句络 1i:.金先ilI 1民1~1 咆 

( http://www.cac .gO\..cn ) 
, 

~ 首顷囱我国主导的物联网际iR国际标准发布

近 11 ， 次全研究组 ( !TU.TSGI7 )舍去且各了你织合议仅尉 lf1 内

瓦召开. m叶'同电乎技术衍<XHt研究院 中兴通讯世份有限仕 JI联奇耻 

:HJJ:牵头1iIf~~的问际悻很曲直lTU.T X .oid 刚 (010在物联闻自 l'的耐用指

南 ) llilT 1TU.TSG1J含金批XI 成J.J îE式:&布的同向。也需 XU:i1 西，，~

陆作为前与i丛l 戳因缸'"的物联网怦 i.H令我暗的问际标挺挺盟 却也 f居于

物收向城.r， (Object ldentifìer. 010) 的物眼间标识体且也世A 世 桶}.i

悻识机制设iI 解相rZE忧也 i;.t部 1月. "if!1't视剧咀世市内 f'f 不但有助于

指导te~ J;~范 rr~向盘川01D桂术快屈咀主L彷眼间怦i.!1体罪 而且对我间

也扯下业 I{耻间、智能制zl际识解析体1% 深化各行业OlD挥识届时!t 

4￥币坚:C!义. 

( hup:llwww.c ni ì ∞m.cn ) 

6年

近 H 德~J软件;f童自称.

军在201 1 年被世理的 PDF解昕 

1年中的隐能面恫 6&r 盯再次:1\

现几足tft可叫PDF阳出器中拙2 

8项

纭1:研究人 E 日 "1 ;It 1提 

8 项安全漏嗣( l;l' - ft 号为 

B1‘10.: ßome ) . 1-<示其将甜响届53 

1ι行的川瞌开功能的行英世品e 

http://www.cac


~ 北斗系统首次实现7000公里长基线时间比对

近日 中 I'!.~n~(:院向东授时中心在国际上面~;l;J1lT 格下jt斗导阳L 

[!J~的 7000世臣民J，\投阳际时间比对 e 对于比斗革班t 向同际!i;眉山

附 JHí 耐ll'肺的何 'l~rH事E且.该次远距离国际时间比对 段时 '1' ，(:

时间雄 Hf:J:险宫峰于战同时间革推UTC ( NTSC ) ;f:级 革II/Jt 斗共扭 

( Beidou Common-view )陆国过与珩典间蒜苗水研究中心 ( RI.SE I 

既保持的瑞典l叫来有'HI:时间 UTC ( SP I 米进行比对国验 ， D夜民划;晴 j.; Fi 

2.25纳钞的 It对制股 份 It斗系统11! 雁还不冗冉的悄扭严( Illiíf(E t1J，、洲

只能观拥到l 阳顺 E悦 I . Jtil正距离 It对性能指际 勺1:同GPSJl;锐比对稍

匪柑叮。此次亚欧阳巴拉时间比时 为Jt 斗 (t对正式纳入 I~町、l(，i -f叫TA I 

mr比 :.{;f旺由做了挂水 Ht 括 对Jt斗迈向国际应用具有咀贺的嚣且. 

( http://www.huanqiuωm ) 

~ 瑞士开发网络攻击快速监测工具 

F. J: lt.l:防部所峭的阴前提前科技 I~~'l:与瑞士革!l ltt耻用J'! l仁大学信

息茸生iIf克中{: (Z(SC I 联合 JF:&: ，'1 :一种衍型网络'f(圭T.Jt 叮快iJI! :t:i 

酣间站忠.cl在占行为 为出血 {础上防也由字风陆国东战赂 } lli供技术

立挥，据介绍 扁1 t~ Jf且的且种1万酬间约j;'圭工共自应及时监溯到啤知嗣

品 iHl:制l 叶'的思 .CJJJt件1软件勺实施间约在岛行为的外昂.iã;fi控制服务桦

之间的17l'!!.传且 1m世小时内确定届主本传输胁议 ( HTIP ) 间络环提

下飞'=111;<:间的(fiß内涵踹位( APTC&巳Channel ) 3 

( hnp:lI'MI‘'w.mo创 gov.cn ) 

48小时 46.5万

9月 12- 1 3日在向目个48小 近日有46.5万台1: "1./t!!1! 

时.1.!害 L\扮船融解式提曹成功'在 (.. 1~ 阳节器被爆出存在1居全漏

办吸引 f来自全国的20名1万{丑J 桐 这可能导致韭忧的世足徽

1.'1机 11番 h"o 修改。 

lneW$ 8rowsiog 

时讯浏览

技术。 

2司 阿里云发布异精计算严昂

可将深度学习成本缩减-半

近日 阿里孟宣布推出生新

一代界崎加连平白，过也是维企

业银 ECS:Ò<族圭线升级后阿1H. 

5 冉执行:企业级市场?在 :H 专业 lli

好将并构mì的使用~!础从入 

1 非'If世扩大到E广的 ì!. ;tr'，，;;:技领

域 o wr料E示异崎计算是一种

特殊班主的Jf行l<l分布式计算 ，

它能协耐地使用性桂、结构各异

的机器日满足不同的计算需求 

)II~代剧( )~代码匾)fi在H在Jtt 

M大』且体性能方式米执行。1fr品 

H陆目甜的 J;行能力和rJ;场E毛主

持.小由全)J直撮人工智能计j:) 

;h升描捕求.也为阳Jf!计算、生

由科学、材料力 "ï~ ‘ 分子功力学

得抖研 jf.n:领域钝L~ 'ð'型计17能 

}j 特别是0 人t智能领域 可

将自应学习成水捕时一半e 

( hup:l/w认叫"，'.i feng.com) 

( :4>栏目戴黯内窑摘自组笑'军德、同站} 

165万 

20 17年 1 月 ru至今卡巴斯

骆共睦曲笠IJ 165万古被恶 1世牲

件国揣进而去住货币位矿软件的

世备句

"川7 零 9 用 I ~æ树掌攘 * 1 69 

http://www.huanqiuωm


回ews Browsi吨 

E古ìR浏览

。威胁

二J 微软办公软件也不安全

了?研究人员发现Excel安

全漏，同或造跳板攻击

安全研犯人员研究发现战

软旗下的 Microsoft Exce Hf1 :t1:认

启动与 j}jfii)权阳存在 安全踹洞 

JJB些茬子:古发动的攻击完全爪

币 2克和l受 ~g1号父互就能够和i月Ii三

个漏洞发动挑板攻击 以此对同

给巾的其他;在统世行人仪。 由于 

二才 斯诺登评苹果 FacelD 我重担心隐私安全

平果己 ffi:: :1 \ 1(，为 Facc 1D (l0!:向部识另 '1技水作为解 I:jJiiPhone X的新式

生物lJU;斗i方法 e 这套系统刷IIJHl而J)'，'WH牢头扫描初在日用户面部结构

特 l lf作为宙间 白去了输入惶兹密问或扫描指纹环节 。 不过 设备安

全似 于乙并不尤关国 "I'!央 t i'i很叫 (CIA) 前 )!i l 豆112 ît华 所说壶 ( Edward 

Snowden ) 的主要担忧。 他!1!扭也、 ~';':(-:fL、古生问题 与科技界的】等多人一

样， I听白领把注;ÕJ力轩币'1 T :.I(ι*的 Face [0 、 jl j斗 Tw ilter上对且生物 ìJ1j)IJ

系统进行了总体上的止面W价 原皆如此他还是西柏地指出 面都扫

悄技术成为币在可由导致被jt肘。 

( hl问p:iiwww.163.com) 

Microsoft Excel当中世行世rt明

确的启动 i!i访问权限 因此吱击

者可以通过其他方式发:91攻击

且 Microsoft Office l'1'~宏安余机制

是无法阻止此类攻击的。这个隔

洞使知攻击者还可 U利1 11 i主改入
<

但为跳极转而发动对Jt他讨茸

的攻势。虽然这种攻击去阳于拥

有节理员权限的用户 但是JJ:攻

击后 5往往桂非 白)"，- XB:. q域削内

的电制仍无世、 斗在也 3 在企 司中

过个安全问且j将被无限放大 2 

( http ://协叫叭响.secdocto r.cωη)

。 数 字 

1100万 

9同 1口2f.1， j法"

均球:阿安革势及又对Tt荒在报告 ) (20 I 7 

年f阳J ) 在京左 4衍h ， (jjj告 》 指出

先 i予的全 l习 t(J lf 1100万个 I :':j iι 企

业邮拮 

70 ，保密码等技术 12017 年 9 月

过 最新人工智能机器人配备自主模块，机器人危机来临

陆 11宙佳技术的 1ic h是 钊1睦相 lf:~人已具备超越 !Ii构的能力 马 卡就

要进入我们的生滔 团 研究人员己实现机市人的自主 !;1 JJd.七 世思筑fJ fH 

2，人具有丁控制 自 身的能力 ç t!l 器人不再依附写好的代阳来过!-:fH1l械 'ijJ

作 而是有n自主编写 内主亚新 内 主半斗相交流的能力 。 布ft 事尔

大学人工 11'世7 拉宝的 f州市研究 fll Marco Dorigo表示 在不久的将来 机 

3，1人将 H备向主合作的 íìUJ 也许众多科幻大片中的机罪人危机 也将

来到我们身血 3 

( http://www.sina.com.cn ) 

($控目数据内窑摘自锢关煤体、间站) 

30亿 1. 8主7亿

Goog[e)~(布防钓鱼 I 具已 累 全球移动通 1 :; 系统 胁 合 

计为植过 30亿台设 晶 ( 涵盖智 (GSMA) 的iE新趾据~>~ 到 

能手 #l ，已记本阳县而 PC) 提 2026年 物联 I议将如移动运R商提

供文伞防护相比 20 1 6年二~ H\ IO 供川应1. 8万亿盖元的收入机遇。

亿台， (栏目编辑都君捋 ) 

http://www.sina.com.cn

