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"互联网+"时代的个人隐私保护
 

· 王睡 / 扬州衔啊J:I1&惺哥眉

随 B我国 h 互联网 + " 产业的提屉 各种

!Iii冉互联网应用在给人们带来 fJ' Il!的 同 时 也

时个人隐私营圭带米风险。近期 IBM公司时

全球范囚 1 00个国凉的 80 00 事尔在尸进行监测

井监布报告指出 20 1 6年个人隐私泄能同 lt咱 

t毛 566 % 泄路超过 4 0亿条个人信息 ltld 其中国

内由于隐私附路所带米的 电 f1i' 诈骗哼违法犯罪

果件散址由 1 0万 f'fJ曾长li': 60万件日" 。 本主时

和见的隐私地能造押进行 了 归制 ijJJ 并 iJJ ;y 
思考7应对策略。

常见的个人隐私泄露途径

设备指纹追踪

设备指纹 ( D c vice Fing盯 p ri n 1 ) 追苏技

术引先酷各大网络广告 ，，*周 肘子向用户投

幢)l!有钊时性的广告 同时这些政据 也棉被

收m起来用于时用户个人行为的研判 l·le 由 2I

见的 世告指纹也 Z右手 段也且过在 1 入 Co okie实

现 。 通常简况下 C ookie被认如是过位川户

的有效手段之 。广告商与各大门户同站或摊

茧较川的批吏同姑 H广告合作的形式 通过嵌

入提架间直( I f ram e Page) 隐藏阳踪阅片 

(Hid den Ima g e) 相 Java Sc ript脚本从而实现

向用户削览器发送 Cook i e 并持续跟匠川户

访问 习 饥(ÝJ 目的 a 由 于 Coo k. i e的 易失性. 现

在设 备指纹追踪技术已不仅依帧子 Coo kie

三各种手段的设拇指按迫院技术正在酷应 用 . 

Ev e rcookic })!JJ木 JE劫此提出的边~:技术川 

I失脚本通过在汩! 览仰产生难山删除的回户 
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Coo k i e从而 '1 1 非地锁定特定川户。除此之抖 

a 过 tt j[面追 踪用户 鼠你轨迹、件阳时长

和点击万位生成热困 ( Healmap ) 也成为

怀识用户 行为的 种研咄 陡备指控追踪手段

之一。

应用程序接口权限审查不严

汗放形式的陪 IH I'I序接口如 Web API ，芷

成为分布式主计算的一个 jfC~- 人口方式 但由

于 1ì:到! 1Æ.~ 和权限市在不严 在品 结不 11， 分

子以可矗立机 F 通常第 三 1î 同站通过辑成罪

用OAuth规范的 Web API可轻枪实现类似 自使

用 QQ耻 户登录 使用微 (;i赔户 登求'吁功

能守 U进一步咀引用户资源丹简化开童流程

但由于第三万网站管用疏扭~被 .'lt :"J J]z击从而

导政 JH户相关雕户资刺的 7世露。主t 巾部分内部

应川技口为了 训 JH万恒，甚革没 4向进行有甜的

身份认证导 l& 内部按 口 fl!露 从而 百 ftH~

输出用户隐私数据 草成酣据泄菇。例如1. Jtt 

屯的运 'i1商店过内 部应用战 口 !ii! 厅、访问用户的

上间账号和削户~ 但此接 口 未做权限判断导

致任 且 网站 可 叫川获J/l当前由问用户的隐军在

信息

网络应用漏洞

互联同+叮产业的重 1延带来了 层出 不穷

的各虫应用 无论是 Web应川还是手机 A PP

在给人们生活带米便捷的同时 ~t隐吉的置圭问

题也不在坦视也 各种Jli如 SQ L注入歧击 ( SQL 

Inje c tion A tta ck) 、 跨站脚木 攻击 ( XSS 



A\I a c.k ) _11 f!:文件 上性漏洞攻击得 岛%施

租尚J!i !:I 功化的网络攻击串式价应用那古带来

风险 τ 同时 互联网企业为了抢占先机I盯销烦

勾联间应fIJ开发的j司则 可能导生在应川 耻 il ' I 

的扭1制r.'~毡 ，陆王安圭防护给攻 占{\.大Jf!J饱

之门 品 除此之外 部分m户街样JW 1i!lH~} '1 仰世 

rtJ， 同 - \'f{ 凹 的 习惯 这 JJ!白'在农旺 n朋荒峨

的 Jt他果统情来了为假 。 阳 n :k ~ lk隐品资料的

栅晶;而衍生出的地下 i'n [Ij" 让不法分子血过茸

材 1): 换便可中趾JH户个人隐私 吕3'il!步 且立

体血常出用户 的全部相芷暨料I610

流氓软件偷传隐私

流氓软件说干英)( "' ß adware" 一 两 罔

外时 Badwa re " 的 定义;句 一种肌盹用户匕

同行为并将其个人阳启反倒给 陆后市场制措盟 

~i 的软刊 l7 1' 前i 因软件处于捕，平和Jjf 脱收n 

Z 间的且也且带 Jt 11~ ~i且汗特怔 jit 隐蔽声:辑、

占用贺椒、白取隐品 i一扰用户正由使用叶 rr

机且精以融制棋。 i且i 'I~\' $[氓轶 f'f ill世系统月号

不仅 含在}f;' fî 偷偷果如用户散据 汪会下载安

装其他.-Z .0:软 i'I 扩大JfJ r'@也甜甜也田 A 部

分院 LR牲 问 打将大公司的 Ml号 山正脱软件功

能 ;其J 耻于 米自阳尸辟 u[偷偷上 传用户ilii. 1,1 
录、地座位 ivt. 设备 fliLl 、软件安装与使用的

况、 分析网络流吐 甚至~mn 罪名的根世宇

证书拦他Jf分听 IJll 密作捕 的同地此也 快肝

利 ITI 这些 IFìUX I~ 的隐私盘据边行大数据什

析与 址 J1tl 从 I(iî l占到获利 LI 的 c

明文数据传输 

j回立本传输协出 ( H y p e rTex t Tran s fe r 

Protoco l, HTTP )酷性凰山 111 于f(联同数据

传输 但由于世 ~1'liiI 问 HTTP协议自身并不

具有川窜作性 边就导教!H户隐品数据极有

可能在网络 中国明文传输的I 酷 :)1 工 方窃取 e

攻击的主要方式 J.J 巾归i 人攻击 (M3 n in the 

Mi dd!e Atta ck , MlT M A lI ack) 。目 前 illí 
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过对 HTTP胁凶极 1M呆用直食在接E ( Secure 

Sock 巳 Is La yer. SSL ) 到tt n hu 向 J~I且 HTTPS
且应 可不1 放泌缸中间人明L flt分析拦由 n 网外

对于 HTTPS 的呆川中提川 H 川 J' 1可内 尼其

是在政务问 3占领域 2016年 10 月 l 日 且国且 

M 虫，主所有政务 网站强aI'l 使用 HTTPS Jm 面连

接 在这之 l副主di4础府也曾监布 HTT P S Only 

标准 Jt-~:求所街政务罔站庄20 1 6句 句眶而I强

制值!II H 丁 TPS ISI" 丽i 国内大部分网甜、尤其是 

X:;f, 1可 il 民生的政务服茹间站 在涉及用户存

放凭据非血品~据 u-f则 果 JH 明文传楠 这给个

人ç.:，:\品仪护带束风院。

加密;昌施存在隐患 

1. 内大部分网站的 S SL1.月1 臼放于 ìiE :K果嗣

同外产品川 对于这些阿站的圳 工 }J 认 ìiE :..i::食

同lIT4外公司实现 且数千 ìiE j~ 品制j 也，111叫外公 

μJ {f护l 罔此话 ib缸冗全节挝任罔外公司手

里伯也安全难U保障 7

国内白主商IIl lm 峦 rn告曹且率尚不高

大部分应用依然果用国外的阳市 11 击 街报iJ1

扭.lJ' 同外有些放据加班服务商与且 l可罔自

去伞局 ( NSA ) 合作在内 n Im:,t,' p: 怯巾说白盯 

n ll OI 而 Jlt lm密口法被!泛应用 于回内的商业

性f4 中 使得软刊用户的个人隐私主:全受

到j 戚胁 "

钓鱼网站

的曲同站( Phishi ng Site )是指通过的 

i且 E现间站界而诱使用户 ifj间井捕入个人隐私

信息ill行衍取行为的陷阱罔站 。 近几年 、 这­

Z陪同描尤只是11Ii&金融类同站的的曲同站数E

且剧 1- 升局势 其中惶行类同站盹于亚武区

此外 是以中1::19诱饵的路门综艺节目提型钓

鱼间站 如但 'd ( l址 是 耿于 》 租 《知跑 n~ 儿

且 》 句节目 (1 1] 迫一提网站迷惑性较大 !ê Jt 

j~ 'J'êf JT同站地 Ilr. (U RL) 较为接 ili í*JfI户晴

以外牌。传统的的同站做布方式主要包机垃坡 

2啊，~，月 l保密树学践水 ， 6. 

~. 
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州;[4' 和 I [叩 IH ;且1;'1 聊二kLH 现在 已出现地过伪

马H占服口 1亏为 ~t. 刑在退回 í~l ú<] W恼 JS .J\:. IlJ ì~ 

H王式l'阵、连础性较强 用户如果不加以外拼

娃 ，止的也间站 恨勘被的必输入隐租 (~i 恩 、 阜

成1，:i且 泄谣 、

流~劫持 

tmq 劫持 ( lr a. f fi c Hijack ) 是-种由且 

ú'l 巾间人攻击了段 攻击常常发生于关钮的

同?如说岳 阳路由 Z! 同 JU注入侵捡制系统 

( I DS )、尤且以 HTTP流 fgt 相 D NS J't训班址

劫件较为 'm 见 。 国家互耻同山革中也、.~'il .}Æ ii、

有 事在踹陶器「丽的广品。 tF. " f;3.n" [ Il ) 不

住分子呵通过哎，t 吨~ I!] 桥 V~即管理仅限 庄市f

l:jI再流址 ~II-辛行J句{另一种较为常见的劫持予

法是在网捕中相对相近用户的劳路 节内部:ws，立

击行;付 这些攻击手段且，脏性较强 但可i!且过

在 J:!i 用犀利1传捕归之间部!fi'SS L时服务昂身份

近乎J 价证加以避且心

个人隐私保护建议

个人层面 

i 缸。.，个人血也保 *'.Cf: 识一是不向米。j

习、明或存 在风险的组织或个人提供个人信息

不和 朋友阳 、附由?问「交网捕发布叮 i吉 思

部隐卑的照片块五字 : 二是用#积极佳琪的

个人民趣 只削睦正规同页 下找 [.1' -:;均软 1'1

不运行米历不明的程序 不安最不必要的浏览

柑蛐件 ， 工 品蛋击址用废弃手机、电脑、 11-储 

l' _ u 趾 衍事可l硬监吁I个人 i业 备 必要时交由

具有阻沓'ti质的 专 业 m t只回收或 制骂: ‘ 四是

!来特好帽行凭据 !k边堆船、 '/f~ ~J~ 哼包古个人 

fri 且的文件 EW 前百I 来取时关键信息进杆

涂抹4粉碎咛' T段进行扯础 

2 . !î< Ii史民好的行为习惯 。 -J止安全防护

刀 画! 在设备中直装杀也献件 Jt 古到!配且由

火 焰 定 WI i1l行响血负平 二是上网习惯方 

66 1 ~1Il叫李撞来 1>创，~ ，月

面，且 l叶泊理 i 问挺直 11 启 调 览器肺眼前

摊识 必 ~.z. IIJ 使 ml如i 览器的 且且也制且保

护校"' - '" 功」二同设备不 呢?在位术监iIO '苗 ~

来历不明的公共 Wi-Fi ; 一 Ji.: 网 iK 帐户 万国

使用雕 f' 1.苦 录同站之前 相 y;同站 URL 网圳

是古为自间 j也址 不在未i1l而 1m 宙的 HTTP

连怯 t缸空个人情且 时干 ..I TTPS lm 峦的

网 站直核实网站敖丐证书是晋 南 B吁航机构制

发 ;;; WI 修 d暗 ii<Wi'户:中:闹革 IHS 的 U上 ..t

现付1 坦击峦 fi'-\ 不 旦使用 ~t 闪 电的可剧、

身份证号码非品 l!i取的fT; 且作为密码 事个

I!t户不些民 π相同的用户岳阳将同 尤1t~ 

i!Þ且战阿密码的认 ìiE邮箱峦间组收础设 T?

四 Ja2 信息存储;;面 不要使用罔盘。肚子邮

箱哼互联网应 JtJ fi 储个人 们且! 如 .U ;"{;i 要 '1

来 1[< 专用l 略 TjJ rf.俯设备脱机 JV. 拙存储坷和组

外 f齿 liN.: 于矶使用方面 对于 7二机 A P P 民

投 F 软仲正常运行的:lt'<小相用 不时手朽l操

作系统进行应础， ，.Jt ROOT操作倒I 战不 A:

茧的 A PP 且只在白 ñ予机软件 f育场下载:庄辑 

A P P 不阳在用于机扫拟未知二雏码。咒是

检查维护方 l固 定期捡到 jlj~ 矶剧孚机丰软

件1<装列 在 、操作罩统 ilH'~ 到我和I~ 统启 功

明等去键性 n . & 时 在世可陡项 目 J，处理

随时关注间站去食信息资il\ )J 及时悻补系统

掘 i同 e

国家层面 

l 扶持并<<1， 1'白 主知l识产 仅的 1I口 'll 产品。I 

:k与使用。同在日面琳结 IH 台相关政策主恃和

鼓励 l场内她于证书产品相自主商用南同ri击的 

ìiJf 直 深化同1吕立全企业Lj各大院桂和科研院

所合作 ill立产学研一拙式 H~ 好机制 1m由科

研成果转化为实际严品的迎战 突 G应 用外技水 

gt f提 .11瞄对问外部;件的依赖 。

推广白主同产商用 密鸭产品 结介全 l叫

科昔日 科带下且 J，} 主罪活<11将保密常识 同产

国用西码俨品等 U 消lI!Ii岛附的科普形式民剧



U 提川公众如 l由 1)( ， 刽台 七 E 哈由法舰划 e 

J~U 大同 家宙间管理政班 才归 I fl、门'法规的'，-( 悻 h

由 u 进 步与企业介作降低剧川峦刑侦m门槛

有1{<经济成卒 让怦通川尸也能使川商JlHll同侃

妒个人隐弘穹

做奸商用密码监n 陈旧孜凶 《 商阳市码

管理!是例 》 第 l卢 四条胆 ;1:: 任何 J)飞位必者个人

只能使用经同事密码f(fl~机构 :λ z可 的前川密码

户 品 不乎可使用 自行研制的4 月收外也沪 的暗

吗?反 ITf v 进 步苗在文 t .t;l;外流入审问产 dl1 的'1'1' 

:rili 强靠'J 凡是涉及公民个人 们 也吐血的企 J I业 

IfI仲 、 政府部门果用经过 认可的 。主 l叫产刷川

宙间俨品$ 

2.!:t ~':j n 业 门槛并探京向t/! Vl制 拙的;1 日

联间同站 手相l A PP接入耻入门槛通过x.t Rl

户 l' λ隐私进行分级并审计 1_;. 联 网服务而所能

按聋的时户隐品范围 姆:在个 人信 息 处J!l! i午 

"1 公4相关的且并且过 '[f jj -平 台邀的川户道 

1 ，监刊和P~报 『 保院用户切恶扭 在互联网应

用 4草地阳尸 f;i ，Q 前在 醒 目位 m进行提示 计

用户选悍可以提供的t;; 息 。 加强 斤业自件 成

立互联网个人仿 L飞保护协会 向 我 ~;[ H 自我

的柬 )1'. i出过与政府部门合作 建y一[旱护耻动

机 ~~L 

3 肖占相盖立法并川1 曰:法冲监 fl 二 政府等

相呆机构进一身加大对公民个人信息的保护 h 

fi. :，，'~ -I~;\ Jt.制定有关公民个人信 U、保护 的法fI\

f!，、世 明确主体 贞任到人事举捕、圭1J位

防止个人的白的 柑>lì剧榄用 。 对公民隐租进行

分细 1~: J.盟 划分 {，'[ Q.、保护地回加强涉及世甜

公民胞也犯罪的灯.jj- JJ Jst 加大讪理禾备案的

网站力度 进一步iliI制钓鱼间站非恶在同站的

革磕趋势 加强 )(.t It! {，1运背商、互联网促供商
的监白 力度 建立自行自 纠 Øl制 也

和信息 宝仓}~ 式 日益严晤的今六 个人

盹l 租 ì~! 路已 成为一个 i~V. iJ:j:问题 如果我们不注

茧 保护 IÏ 己 的隐私 那么个人隐私的自由t SJ 不

仅 会牛仔米生活上 的损扰 、 经济半的损失 ι直是

国。pular Scie- nce 
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个人名誉的损害 不法外乎还可能利用革些

隐品 f，i 息iIl一步威胁个人所任职单位的网络

安全 。 回
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