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新型攻击方式可通过硬盘灯突破物理隔离
 

· 锯曹应/菌素保密H接到i诗中心

近年多张 随着国内外窃 物理隔离的新古世 主要利用 悟7ft草收值息 ，

苦斗 争形势的日盖亚杂 ， 物理 的是当前大事茧 it算机相!~

隔离间摇涅斯成为重要攻击曰 务部土i'íß有的硬盘灯 i HD 口 攻击过程
标 ， 出现 了件事突破物理陌 LED飞 。 核攻击方式通过→

离的方式{如我!所示} 。 近 台感染丁恶意软件的计lHt t 该我 rl~. jJ f~ 主要升为世

日 剧也罗'J本古里安大学网络 的硬战灯来发送机器内敏感数 .f!:软件极入 、 散据贯道 世掘

安全研茸中 J L 公布了-种到瞄 据 然后通过极 f.~机 、 先情感 接收E个阶段是恶意软件

夜1 现有突俄物理YoM剧的方浩且特点
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雄人。 主要迢迢供应链攻击 主同站上获得某涉密λ 旦 信 件阳盯便可在目标H P 机中

(在 目标设备运输过程中安装 任 而后除使其在所植物理 收坦敏感信息(如情面X 俨i

恶草软件)、在l 会工程非正直击 隔离网搞中置若 ZE Z软件) 哼)。 二是写.ft据 .V毯。由 于植 

( 通过心理操飘来诱导攻击目 等 ， 使日标汁机却t ， ij~茹 揣':') 术拟制 ， :it， a软件不能通过主

百、实施某种行为，如在公共性 感坠相应的悲E软件。也草软 板芯片组在接打开硬盘灯 而 
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是通过调用特定的读 (再)命

令 间接打!F，扭曲灯 丛附和l

用 ßJ.!盘灯的打开、 关闭状态来

分别表示 1" " 0 " .将窃

取剖 的文件数据非 以二进和l

陆式 tJ:. 造出 去。 二是欲铅接

收。主要通过内部隐蔽世 fSt

头、JE: fi:入使人员随身携带的

报僚机、 f步密场所迎入目的ik 

f主 lli f草头:市内部接收装 tl~ . 1-) 

A阳分阱半远程t剧敢相L 、主人

相i提出惶机、光学传感器非远

程技收装n且t行政拙按收。 战

收距离主坚圭接收 :;!I 位川 、

环挠亮度、硬盘灯 Jt i监 桂 非

影响? 一胆大于 30米 ll~ 实

上 只要战收者在硬盘灯且主选

光信号的iíI视范 n，内辅U光

学堂焦垃锐革装12 1 接收距离

甚至可以直远。

主要特点

店攻击方式主~H有以

下 士?大特，1:; 。 一是 '4簸性。 对

于其他使川光学方式( 如键盘

灯和屏 '~Jl!. 源灯 )到破物理隔 

il.~ ~~方法 、 由于1主持'，;~-'ÌI'l' 况可

轻品H在现悟到，因此并不隐

蔽 。 在院攻击方式中， 由于磁

盘灯 tf: .n.: '，~工 作状态 (读 /吁

立件)下就甜监闪动 因此闪

动时间制造度的圭控变化可能

不会引起特别关注。 此外在 ir:j

速传输悄况下 回盘幻 的闪邮

肘子人眼来 i且是不可见的 这

使仰该窃密通 ill J! 1111隐蔽 。 二

是饮利性。 该J3l击 11式无Ç::ìlt

他任何特珠硬i4'.只叫:一个带

有班也灯的机器 而硬盘灯在

当今大事曼史桌而ìI- jl:Øl 笔记

'"电脑剧服务部上都告蜡存

在 。 此外 撒前 硬盘灯通过

于!í- .ìill (1'.; 用 户 坦代码(在E软

仲) l !jJ 可 实 现 井 二F Z; 要改 

91操作军统内核。 三足 高 达

性。 在诙攻击方式中 信息传

柏油气主启刮 时 II[ .i占每 ~ý4000

比仲 、 1<其他剌J目光学方式尖

础相同隔离技术的迫J!!i至少快 

1 0 fi~ 因此可以直快地传i墨 

~ ll':' 0 例如肘子409 6 比特

的川 ，&晦训传送 一般可在蚊 

1 性内立成

应对措施 

\ 1 叶上述攻击方面，地 

1)( 从') F '个方面加册。防范。 

-是防止 Ib 意软件植入。强化 

τ1- )草书l所布环境的防护 ， 加强
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内部网络设侨供应链的安全保

密管理 川时卉展相应灾砸物

理隔离宫、:0:软件的检测技术研

元。 二A防止桂感要生极边过尤

桔号 $.i恙 。 芷时断Jf \il! 业灯与

计11 机的连接 ， 或/Il黑邑磁带

也l .'Zi 哑缸幻 。 此外。 还 '1 圳

人时回耻的随 iil i主 '!-jj操作使

仰光信号与随机盹，! i ìtt告 通

过干扰降低政击的有放性。 二

是防应外部光接收设备'"取信

息 . 在ìI-ft:且所在环Jjl内禁用

所有 t蓝侬装置 . 井果用遮蔽窗

户方式防止外昂先探测器窃取

涉也 1~i .S!， 。 应用险 :ff. 场所内的

监控耻仰头 .防止其酷刑作

接收 f，'[ 且的 L )( . 回 ( 根据 
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盆灯沾点物皮隔离计算机半大量
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